TUTORIEL

FIREFOX

(navigateur web)
sur ordinateur et tablette
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L'icone Firefox qui se trouve sur ce tutoriel ne fonctionne pas et ¢a n’a pas été congu pour.

Merci d’avance de le faire sur votre tablette ou votre ordinateur !



Ouvrir un navigateur web : (exemple : Firefox)

Etape 1 : Clic avec le bouton gauche de la souris par I'utilisateur sur I'icdne « Firefox ».
L'icone peut étre soit quelque part sur votre bureau, soit dans la barre des taches.

Exemple avec une machine Linux (Ubuntu) :

Exemple avec une machine qui a Windows 11 :

1421
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Si I’écran devient tout blanc ou tout noir, c’est que I'application FIREFOX est en train de se lancer.

Il se peut que le curseur de la souris se transforme en cercle bleu (¢a signifie que c’est en cours de
chargement). Puis vous allez voir sur I'écran en haut a gauche de la fenétre Firefox :
cette image par exemple : (il se peut qu’elle soit Iégérement différente)

Fichier Ediﬁog Affichage Historique Marque-pages Qutils Aide

E] = Nouvel onglet

- s
Account disconnected
Xtrem3vasion
Changer la langue :
New window Ctrl«N
. . . . New private window Ctrl+Shift+P
Cliquez sur « Open application menu » (les 3 barres horizontales)
. . . Bookmarks >
qui se trouve en haut a droite. oy ,
Downloads Ctrl+)
Puis sur « Settings ». Posswords
Add-ons and themes Ctrl+Shift+4
Dans l'onglet « General », faire défiler avec la molette vers la bas jusqu’au menu prnt.. cuiee
« Language ». Save page as... Crl+§
Find in p Ctrl+F
Zoom = 100% + /
Settings
>
Repaort broken site
Help >

Exit Ctrl+Shift+Q



@ General Language
Choose the languages used to display menus, messages, and notifications from Firefox.

{2} Home English (US) v Set Alternatives...
Q Search Choose your preferred language for displaying pages Choose...
(9] Privacy & Security Check your spelling as you type
Translations
Q Sync
Set your language and site translation preferences and manage languages .
. . Settings...
oo . downloaded for offline translation.
Xo) Firefox Labs
Download languages for offline translation Download all Remove all
E More from Mozilla
Arabic Download
Bulgarian Download
Catalan Download
PN o
. \ N . ) . . s p q .
Cliquez sur la fleche a droite d’ « English (US) » afin de défiler la English (US) v SetAlternatives...

liste déroulante, sélectionnez « Search for more languages... » LEngishus [,

Search for more languages...

Firefox Language Settings
Faire de méme avec « Select a langage to add... »
Puis choisir la langue qui vous convient Espafiol (CL) lIternate

(exemple : Frangais). ESpar:‘O: EE’;)
spafio

Esperanto
Euskara
Francais
Frysk
Furlan
Gaeilge
Gaidhlig

Select a language to add... ~

Firefox Language Settings

Appuyez sur le bouton « Add » pour ajouter la Firefox will _display the ﬁrst language as your default and will display alternate
- languages if necessary in the order they appear.

langue dans la liste, comme on peut le voir dans
I'image ci-contre. English (US)

Move Down
Deés que vous aurez cliquer sur « OK »,
Firefox va faire la modification dans I'ensemble de
son logiciel.

Remove

Select a language to add... ~



Faire une recherche :

Etape 2:
- Sois-vous cliquez sur la barre d’adresse et entrez une adresse internet :
Exemple avec I'adresse : https://www.bing.com

& Microsoft Bing

RECHERCHER

a | >
Fiine Vie - 1 “ o @ Loeton - 20 Piene e - &n
? 2 i . . . En pleine pénurie d'ceufs, les Voici la recette de la mousse
Pain congelé : voici la durée maximale'de » g
eI e a_’f‘ Etats-Unis appellent le au chocolat Chapon qui fait
conservation & ne pas dépasser Danemark a l'aide le buzz sur les réseaux...
w9 D sM 9 Ou &5 9 @

- Soit sur la barre blanche qui se trouve au centre de la page.

- Soit en pointant sur I'un des mots de recherche (exemple : images) et vous verrez en bas a gauche de
I’écran, I'adresse web vers lequel il sera dirigé :

https://www.bing.com/images?!FORM=79LH

@ copilo ages  Vidéos  Achats  Caes | Actualités | --- En cliquant sur les 3
' petits points, d’autres
voyage mots vont s’afficher.
MSN

Santé

Jeux en ligne

Microsoft 365

Découvrez Bing

& Microsoft Bing

convertir brut

©  convertir brut empet

Q. convertir brut en net 2025

2, convertir brut en net 2024

Q. convertir brut en net salaire

Q. convertir brut en net 2023

Q. convertir brut en net assistante maternelle
Q. convertir brut en net france

convertir brut en net paje


https://www.bing.com/

Etape 4 : Une page de recherche s’est affichée.

Puis en utilisant la molette de la souris ou I'ascenseur de la page, regarder et/ou lire descriptifs ainsi que les
liens internet. (Attention ! Quelque soit la recherche que vous faites, vous pouvez tomber sur des sites
frauduleux, malveillants, ... ) toujours faire attention.  (En général en haut, on retrouve des pubs sponsorisées)

Etape 5 : Clic avec le bouton gauche par I'utilisateur sur « Calcul du Salaire Brut en Net = 100% Personnalisé
(lien) ».

é ‘Salaire Brut Net
nttps:/www.salaire-brut-en-net o/ -

Calcul du Salaire Rrut en Net = 100% Personnalisé
Un outil graturt et SHT\DIE%W COonvs re salaire brut en oed oSatut, tem ravail
t prélévement 3 ia source. DECouV aensetis et actualités sur ta négociation salarizie

et le pBuvair d'achat

Convertir brut net

Comment converiir le salaire brut en net ? Lors de recherche d'empiloi et sur le

HMOMTcOMTk

Etape 6 : Clic gauche de la souris sur « Continuer sans accepter ». Vous venez de refuser les cookies de ce
site. (cookies = ce sont des fichiers de tracabilité a votre insu).

Bienvenue

Mettre en favori un site web :

Etape 7 : Clic gauche sur I'icone en forme d’étoile « Marquer cette page » sinon vous pouvez le faire en
raccourci clavier (Ctrl+D) afin de mettre en favori ce site web. L'étoile va se colorier en bleu.

Orims Demrys Os

Outils  Dossiers  Congés Lettre demotivation

Calcul Du Salaire Brut En Net

INDIQUEZVOTRESALARE BRUT  RESULTAT DEVOTRE SALAIRE NET. SELECTIONNEZVOTRE TEMPS DETRAVAIL: 100%

Haraire net

fr— N
- L ——

Mersuel ot (EREESIED Wensuel net




Etape 8 : Clic avec le bouton gauche par Iutilisateur sur le « Nom » si vous souhaitez modifier le nom du
favoris.

ims [ EMRYS [ SA:

Calcul Du Salaire Brut Ef

E

INDIQUEZVOTRESALARE BRUT  RESULTAT DEVOTRE SALAIRE NET saecromezvorreTe]  ONAS

Horsice bt Haraire net

I
- [m—

Mersuel ot (EREESIED e

=

Annelbrut
SELECTIONNEZLETAUXDE )

Etape 9 : Clic avec le bouton gauche par I'utilisateur sur « Emplacement (zone de liste modifiable) » si vous
souhaitez modifier son emplacement.

Ajouter un marque-page

Ajouter un marque-page

Fermeture et ouverture d’un onglet :

Etape 11 : (Fermeture de onglet) : Un seul clic gauche de la souris sur I'icone en forme de X « Fermer
I'onglet » du site “Calcul du Salaire Brut en Net = 100% Personnalisé - €”.

Fichier Edm-aﬂ Affichage Historigue Margue-pages Qutils Aide

= convertir brut en net - Rechercl X € Caloul du Salaire Broten Net %

Calcul du Salaire Brut en Net = 100%

Etape 12 : (Ouverture d’un nouvel onglet) : Soit un clic gauche sur la case en forme de plus : + « Ouvrir un

nouvel onglet », soit en raccourci clavier Ctrl+T.

Marque-pages Outils  Aide




Fermeture d’un navigateur web :
Etape 13 : En fermant le dernier onglet, le navigateur internet va se fermer.

Fichier Edition Affichage Historigue Marque-pages Outils Aide

convertir brut en net - Reche 2‘* +

tir brut en net - Recherche

- bing.comy/sear

Vous voici revenu sur le bureau.

Ouvrir un favori déja dans nos favoris (marque-pages) :

Etape 14 : Ouvrir Firefox avec le bouton gauche, puis dans la barre de favoris :

- soit vous voyez votre marque-pages (favoris),

- soit si vous en avez beaucoup, cliquez sur I'icone » afin d’afficher le restant des autres favoris de
votre barre de favoris.

B | Recherche-MicrosoftBing X

-8 Importer le:

B Microse™2ing

Etape 15 : Rotation de la roulette de la souris vers le bas pour afficher le restant des favoris. (dans notre
exemple : tout en bas de la liste on peut voir le favoris du site web qu’on a mis précédemment en favoris).

000 0c

o000

&

absorbe 10 fois plis de €O, qitun chéne

Etape 16 : Pour y accéder, il suffit de cliquer sur le favori pour le visualiser.



Etape 17 : Maintenant on veut aller sur un autre site web sans fermer 'onglet de ce site. Pour se faire, clic
gauche sur l'icone « ouvrir un nouvel onglet », puis on va ouvrir un autre favori qui trouve dans notre barre
de favoris. « Exemple : Comment bloquer sur un site web sur votre ordinateur ? »

Fichier Edition Affchage  Historique  Morque-

B | & Colculdu Salsire Bruten *3 Nouvel ongiet

(¢} Q | ©® 0 a - »

B toporteries marue-.. @ Porabie) <o (@ Boguerinateveban| C oo Dirims Dawmss O 3 instalation des caméras [ NAS » site web @ Supprimez famére-pl.. [ Futurs Achats @ De 04 30 ots: comm.. (@ Vous pouves déplacer Pl ——

#Y Firefox @

B & Coigussareuentet= X | @ dmaniresdeboquerunsiey X | Ay

08

wikihow.com;

% 0 Autres marque-pages

O Futurs

o & B

EXPLORER  COMNENION  ALEATORE

@ Portablerppscom @ Bloquerunsitewebs.. [Jfeso [ Fims CIEMRYS [ SAS stemedvasion (e.. () installation des caméras [ NAS » siteweb @) Supprimez famire-pL D e 30lots:comm.. @ Vous pouves déplacer..

wiki

&) Importe es marque-.

Comment bloquer un site web sur votre
ordinateur

Coécrit par réquipe de wikiHow

Asticles en relation

|23 rétecharger rartcte
Dans cetartice: Bloguer un site web sur un Mac
Bloquer un ita web sur Google Chrome

Aticiesen rlation

Bloquer un sife web sur un ordinateur sous Windows

Bloquer un site web sur Firefox B Consells of avertissements

Pour des raisons professionnelles ou pour protéger vos enfants, vous pouvez bloguer un site orere .

pour explorer dutres sluions.
web sur tous les navigateurs de votre ordinateur ainsi que sur Google Chrome et Firefox. Les
paramétres d'Internet Explorer, de Microsoft Edge ou de Safari ne proposent pas cette option,

mais il reste possible d'utiliser d’autres méthodes de blocage

Bloquer un site web sur un ordinateur sous

= |8 Tetécharger rarticie
Windows i

7N

Maintenant vous savez ouvrir un favori déja enregistré via votre navigateur web.

Supprimer un favori via 'organisateur des marque-pages :

Etape 18 : En haut a droite du navigateur Firefox, cliquez sur le bouton « parameétres », puis sur le bouton

« Marque-pages ».

Fichier Edition Affichage  Historique  Morque-

| Nowelonglet x

(¢]

déplacs l

8 importeres marque-.. @ PortableApp: querunstewebs.. (e [Ifims CIEMRYS CISAS 3 instalstion des cameéras [ NAS @ Supprimes famiére-pl.. 03 Futurs Achats @ De 0330 lots: comm... @ Vous pous Xirem3vasion

Nouvel onglet
Nouvelle fenétre

#Y Firefox @

—

ngir e [

orique

g T f € in

Linkedin : sde.

Téléchargements

Mots de passe

Accueil - Xtrem. gam  TouslesDrivers...  Facebook Madroy  Calcul du Salair ive

Extensions et thimes
Imprimer.

Des articles qui font réfiéchir

et outilest en cours de suppression. pour expidfer dautres solutions. |3 page.

Paramétres

Outils supplémentaires

Peut-on vraiment comparer Donald Les cahiers de doléances bientst ‘adapter, ce n'est pas renoncer” : Pourquoi les villes mieux adaptées aux Aide

Trump a I'empereur romain Néron?

Le sénateur frangais Claude Malhuret a
récemment dressé un paralléle entre le
président américain et e tyran romain...

La Banque de France abaisse sa
prévision de croissance pour la France

Surfond de guerre commerciale et de
demande mondiale affaiblie, Finstitution

B a

publics : quand un documentaire
méne & une victoire démocratigue
Dans son film "Les Doléances”, toujours
disponible sur France.y, Héléne
Desplanques montrait la richesse des..

1A : auteurs et éditeurs frangais
assignent en justice Meta sur les
droits d'auteur

Les principales associations

Rechercher

comment la France se prépare au
réchauffement de 4°C d'ici 2100
Une assurance abordable dans les zones &

haut risque, des logements a I'épreuve de
a canicule et des horaires de travail...

Gaspillage alimentaire et non-
alimentaire : les entreprises toujours
loin du compte

Le gaspillage alimentaire et non

BrgmLFE &0

enfants sont aussi plus durables

On observe, depuis environ 40 ans, un
retrait progressif des enfants de lespace
public. 'un des éléments d'explicatios

Port du voile dans le sport : la
ministre des Sports met en garde
contre « les confusions » et

Alors que le Sénat a voté une proposition

Quitter




Margque-pages

Etape 19 : Clic gauche sur « Organiser les marque-pages (Bouton) » Sy

3 Ninite - Install or Update Multiple App.

Telécharger La Roue du Temps - Saiso...

r
ZT' Télécharger Gagné ou Perdu - Saison 1
r

Tetcharge Daredevi Bom Again - Sa..
. plesandra Eble - Saison 5
N Linkedin
[N —
i Rekherche Gocole
erche Google
@© betF nformatique - Recherche Google
@© Metasplot- Recherche Google

Whois Lookup, Domain Availability & ..

@ Daddy And Do+

&) Mom Gives Sex s

Etape 20 : La fenétre « Organiser les marque-pages » va s’ouvrir. Clic avec le bouton gauche par l'utilisateur
sur « Barre personnelle (Elément de I'arborescence) » dans « Bibliothéque ».

#) Biblictheque

%3 Organiser~ = Affichage~ 41 Importation et sauvegarde

Historique Nom

éléchargements

arque-page...
[ Autres morque-pages
[ Marque-pages de I'app...

https:/a
Nom Sogrative
URL gin/student/

Etiquettes

Mot-clé

Etape 21 : Rotation de la roulette de la souris vers le bas de la liste favoris.

Puis sélectionnez le favori « Calcul du Salaire Brut en Net = 100% Personnalisé - € » en faisant un clic droit,
puis sur « Supprimer le marque-page ».

®) Bibliothaque

) Eibliotheque « % Organiser~ = Affichage - 41 Importation et sauvegarde

Historique Etiquettes

$83 Organiser+ = Affichage 41 Importation et sauvegarde

L, Teléchargements

/desenergiesdesmetiers.com/image

() Historique
L, Téléchargements

Etiquettes

Nom
auvegarder fes donin

Microsoft Word - Fiche mi

Joko : cashback, promos et bon.

€ Caleyl du Salaire Brut en Net =,

L3

Nom

Etiquettes

Fr-Fr/DSM/help/D
https/desenergiesdesmetiers.com/fimage

hitps//wiw.geogle com/search?client=

https//app joko.com/authysign-in
hitps//wowisalaire-brut-en-netfr/

ftique
O e i stk g
» [# Barre personnelle

Menu des merque-page...

Nom
URL

Eruettes

e pour fa France assignent en justice

droits d'auteur

Je.com/search?dlient=fir

Polyformer.
n lave-va.

Ouyrirdans un nouvel anglet
Oviir dans une nouvelle fené

Supprimer fe majgue page

Ajouter un marque-page...

Ajouter un d
mentaire et non-

Ajouter un séparateur 5 _
jes entreprises toujours

Déplacer un favori via l'organisateur des marque-pages :

Etape 22 : Clic avec le bouton gauche par 'utilisateur sur « Autres marque-pages (Elément de
I'arborescence) » dans « Bibliothéque ».



) Bibliotheque

Affichage

les marque-pages

> [# Barre personnelle

Menu 06 i Gue-page..

[ Autres marque-pages

Etape 23 :

e IR TS

#) Bibliothaque

« 83 Organiser

Affichage

storique Nom

o, Téléchargements

iquettes

v Tous les marque-pages
que-pag

> [%] Barre parsonnelle

> [ Marque-pages de Iapp..

) B

1t Importation et sauvegarde

Nom Etiquettes

Sauvegarder les données de vo,
{8 Microsoft Word - Fiche métier ...
ogee by free sur pe - Recherch..
GitHub - Reiten966/Polyforme
{amment entretenir son lave-
@ Ii Moov body parts fibrary : - In.
101~ Cours et probl

vaus 3 coder sur des

Nom Joke : cashback, promes et bons plans
URL

Etiquettes

Début du glissement de la souris par I'utilisateur sur « Socrative (Elément) ».

Adresse

https//kb.synology.com/fr-fr/DSM/help/D

https//desenergiesdesmetiers.com/image

hitps://www.google.com/search?client=fir

m/Reitend66/Polyformer

msn.com/fr-fiflifestyle/style/c

https:/finmoov.fr/inmooy-sti-parts-viewer.

hitps//www.france-ioi.o

falgofchapters.

codingame.com,

Fin du glissement de la souris par l'utilisateur sur « Barre personnelle (Elément de
I'arborescence) » dans « Bibliothéque ».

41 Importation et sauvegarde

he personnalisé.

1l text,Hex, Binary, Decimal 8

@ Courrier - Dimitr] lsselin - Outl.

@) wwwfrandroid.com/android/1...

@) I0bit | Telécharger fes fogic

@ Cours gratuits en i

liotheque

8% Organiser

orique

Téléchargements

Etiquettes

+ W Tous les marque-pages
que-pagt

v [%] Barre personnelie

>

>

[ Perso
[ Films
[ EMRYS

&) Cisco Networking Academy: Le.

SEO, G.

Affichage - 41 Importation et sauvegarde

Nam
Micresoft Ward - Fiche métier ...
@® oqee by free sur pc - Recherch...
itHub - Reiten966/Polyformer.
)} Comment entretenir son lave-y
) InMoov body parts library : - In.
101 - Cours et problém...

} Entrainez-vous a coder sur des ...

[ 5AS xtreme3vasion {.

[installation des cameé.

I NAS + site web
[ Futurs Achats

[ imprimante 3D

Nom PortableApps.com

[ Revenus complémen...

Menu des marque-page...

Autres marque-pages

1 Marque-pages de I'app...

Etape

24 :

Adresse

https://bsacrative.com/login/student/

https:!/www.france-ioi.org/uiser/perso.php

https//www.rapidtables.com/convert/nu..

httpsy//outiooklive.com/mail/0/inbox/id/..

hitpsy//www.frandroid.com/android/1913.,

hitps://www.iobit.com/fi/index php

hitps//www.netacad com/

hitps:/www.dealabs.com/bans-plans/sele

hitps:/alicence:

hitps://lalicenice:

Etiquettes

dow. ver-2022-s

dos r-2022-r,

Adresse
hitpsy//desenergiesdesmetiers.com/image
hitpsy//www.goagle.com/search?client=fir
hitps://github.com/Reiten966/Polyforme;

v msn.com/fr-frflifestyle/
"Moov-st-parts-view
www france-ioi.org/algo/chapters.
www.codingame com/start/fr/
hitps//appoko.com/auth/sign-in

hitps//bsocrative.com/login/student/

) Eiblictheque

682 Organiser+ = Affichage

) Historique
\, Téléchargements
Eriquettes
~ ¢ Tous les marque-pages
~ [¥] Barre pezonnelle
> Clperso
Films

EMRYS

> [515A5 streme3vasion (...

Chinstallation des camé...

> [TINAS + site web
> [ Futurs Achats

> [Climprimante 30

[ Revenus complémen...

B Vi s ume oot o

[ Autres marque-pages
+ [ Marque-pages de Iapp,

41 Importation et sauvegarde.

Nom

SCil text Hex Binary,Decimal B

B Courrier - Dimitri lssefin - Outl..
@) www.frandroid.com/android/1...
) I0bit | Télécharger les logiels ..
5 Cisca Networking Academy: Le..
@) Cours gratuits en lig

Windows Server 2022 Standard...

Nom
URL

Epepiettos

Etiquettes

hitps//wiwrapidtablescom/convert/n
hitps:/foutiooklive.com/mail/0/inbax/id.
https//www.frandroid.com/android/1913..
hitps//wiwwsiobit.com/fifinidex.php
https//wiwwnetacadcom/
https//www.dealabs.com/boris-plans/sele
hitps/fla
hitps//la

ncefr/windows: 20225

iindows 2022+

Glissement de la souris avec la molette sur « Socrative » du bas de la liste vers le haut de la liste.



) Bibliotheque ) Bibliothe
ibliothéque

= 9% Organiser~ = Affichage~ I Importation et sauvegarde eche s o =
B o & 9 — &) i « 53 Organiser~ = Affichage 4T Importation et sauvegarde

rique Nom Etiquettes
origue
chargements Le Chili fait le pari de I'hydrogé. wwimt.org/fi/Publications/fandd S

5 fez étre e aVeC.. ¥ z.com/t e %
Eriquette: réez une fenétre modale avec. ohtancka developpez.com/tutorie it

v o Tor marque-pages Hack The Box: The #1 Cybers www hackthet m/ | ke e e et s s e oal

[ Barre personnelle pprence (3 cberre ayhach | - [E Bane perconnelle B) Courrier - Dimitri - Outl..
[ Perso. Whois Lookup, Domain Avail ehais domaintools.com/ | B persn T
L3 Films: @ Metasploit - Recherche Google n le.com/search?cliet
@ beEF informatique - Reche wivwgoogle com/search?q=beEFi.

[l installation des camé.

[ NAS + site web

[ Futurs Achats S 7
[ imprimante 30 3 imprimante 30

[ Reverus complémen... 3 Revenus complémen.. | URL
Menu des marque-page... Menu des marque-page...|
e = | S=paitecpEs L | [ Autres morquerpoges. | CHENEE
> [ Marque-pages > [ Marque-pages de Fapp...

Mot-clé

Une fois que vous avez fini avec I'organisateur des marque-pages.

Vous pouvez fermer la fermer en cliquant sur la croix.

Chemin du téléchargement : g

Il'y a 2 chemins pour aller dans les parameétres de Firefox : B ® 1 O
- soit « Outils », « parametres » tremvacion
- soit ouvrir le menu de I'application (I'icone est fait avec 3 barres horizontales)
. . . Nouvel onglet Ctr+T
a droite de la barre d’outils.
Nouvelle fenétre Ctrl=N
Nouvelle fenétre privée Ctrl=Maj+P
Marque-pages >
Historique >
Fichier Edition Affichage Historique Marque-pades Outils Aidg Teléchargements Ciri+)
E] & Nouvel onglet = + e gsments : Mats de passe
Extensions et thémes Extensions et thémes Ctrl=Maj+A
C G~ | Synchroniser maintenant Imprimer... Ctrl+P
@ PortableApps.com  ® Bloguer un site web s... B Eirefox View K Enregistrer sous... Ctrl+5
Ctrl+F
Qutils du navigateur >
" i Firefox Informations sur la page t Z = 0% @ I
Paramétres
5
Aide >
Dans le menu « Général », descendre la page pour cocher la case « Toujours demander ou enregistrer les
fichiers » qui se trouve dans Téléchargements.
v @ Général
’ (@) Accueil Fichiers et applications
Q Recherche Téléchargements
Enregistrer les fichiers dans le dossier + Teléchargements Parcourir...

& Vie privée et sécurité
Toujours demander ol enregistrer les fichiers
L‘D Synchronisation

Firefox Labs Applications

Définissez le comportement de Firefox avec les fichiers que vous téléchargez et les applications que
m Autres produits de Mozilla vous utilisez lorsque vous naviguez.



Astuces pour faire une recherche précise :

Opérateurs communs Google Dork
Site : Limite les résultats de recherche a un domaine spécifique ou a un site Web.
Acces aux documents sensibles :
site:example.com filetype:pdf intext :confidential
Catégorie des documents gouvernementaux
site:.gov filetype:pdf intext:"classification"
Trouver des fichiers de config exposés :
Intitle : Recherche des mots-clés dans le titre d'une page web.
intitle:"index of" "config.yml"
intitle:"WAMPSERVER homepage" "Server Configuration" "Apache Version"
Identification des répertoires (arborescences) ouverts :
intitle:index of /backup
Catégorie des informations d’identification
intitle:index.of passwd
inurl : Recherche des mots clés inthe URL d'une page.
Trouver des pages de connexion :
inurl:/login.php
Trouver des webcams vulnérables :
inurl:view/index.shtml
filetype : Recherche des types de fichiers spécifiques comme PDF, DOC, etc.
filetype:pdf intext: »confidentiel »
Découvrir PHPInfo Pages :
ext:php intitle:phpinfo "phpversion
ext:ppk ssh key -github.com -gitlab
intext : Recherche des mots clés avec le corps d'une page.
Catégorie des erreurs de programmation
intext: "syntax error, unexpected" filetype:php
Uncovering Login Credentials:
intext:"username" intext:"password" site:example.com
cache : Présentez la version en cache d'un site Web spécifié.
cache:www.u-bordeauxmontaine.fr
before /after : Permet de limiter la recherche au niveau des temporalités.
filetype:pdf & (before:2018-01-01 after:2020-02-01)
allintext : Recherche toutes les occurrences d’un mot-clé dans le corps du document (balise body).
allintext:raquette badminton
allinurl : Permet d’obtenir les URLS qui contiennent le mot-clé recherché.
Allinurl:documentation

Voir aussi : https://www.exploit-db.com/google-hacking-database

inurl : "/sslnpn_logon.shtml" intitle:"User Authentication" "WatchGuard Technologies" => Trouver des pages
contenant des portails d'acces

index of / *.vpn => Trouver des fichiers de configuration OpenVPN, des certificats, clés.

intitle:"index of ftp passwords" => Trouver des fichiers contenant des mots de passe

site:sftp.®.*/ intext:"login" intitle:server login" => Trouver des pages contenant des noms et des mots de
passe d'utilisateurs FTP

filetype:pdf site:onion confidential => Trouver des documents marqués comme confidentiel sur des sites
en .onion

filetype:xlsx site:onion => Localiser des fichiers Excel sur des données financiéres sur des sites en .onion
filetype:csv site:onion email => Chercher des fichiers CSV contenant des listes d'emails sur des sites

en .onion


https://www.exploit-db.com/google-hacking-database

filetype:txt inurl:exploit "security vulnerability" => Trouver des fichiers texte détaillant des vulnérabilités au
niveau de la sécurité ainsi que des exploits

Fin du tutoriel
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